Comision Nacional de Prevenciéon de
Riesgos y Atencion de Emergencias ’( _

co:ucnigsoTz?cﬁé?:rmmzo A Auditoria Interna
2018 - 2022 COSTA RICA
1 &L 1‘ rH'DurJFi
P “2 ) MLRGION DE FRER 3 3
21 enero de 2020 F NESIDEN \_IEAJUS D C:\jl}
CNE-AI-OF-010-2020 i .
A Lo . 22|:m_=2020 9 (Sht
Sefior Qepfima____
Alexander Solis Delgado ? 6 RE C T “6‘— QU’?M {VﬂsCE (qm iy
Presidente CNE CUMISION KACIONAL DE rmfutmn m] T e
,\ RIESEOS ¥ ATENCION OF EMERGENCIAS
\__,-—‘ DIRECCION EJECUTIVA
Seriora —P

Yamilette Mata Dobles * 22 ENE.ZO7T %
Directora Ejecutiva CNE
It Jeclny Firma: Scda Hora: A

Sefibr RECIBIDGC

Danilo Mora Hernandez y Gt 070 &
Director de Gestion Administrativa Cyic (.: rby GO
Senor D B e g )

Gustavo Sanchez Coto, Jefe
Unidad de Tecnologias de Informacién

ASUNTO: Remision Informe AU-006-2019 INF Procedimientos convenidos para la Auditoria de Tl en la
Comision Nacional de Emergencias. (Contratacion Externa).

Estimados sefores:

Para su debido conocimiento y en atencion a lo dispuesto en el articulo 22, inciso g) de la Ley
General de Control Interno’; me permito adjuntar el Informe “Procedimientos convenidos para la
Auditoria de Tl en la Comision Nacional de Emergencias.” Mismo que contiene:

Objetivo General:

Identificar los procesos ejecutados durante la migracion de informacion en las bases de datos de
la plataforma de correos electronicos utilizada por la Comision Nacional de Prevencion de Riesgos
y Atencion de Emergencias (CNE).

Objetivos especificos:
» Evaluar el control interno enfocado en los procesos que se llevan a cabo dentro del unidad de

T.I. de la CNE.
e Evaluar las politicas aplicadas a los procesos realizados dentro del unidad de T.I.
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¢ Revisar el proceso de migracion temporal realizado por la unidad de T.l. en la CNE.

» Revisar la compatibilidad existente entre la plataforma de correos anterior y la plataforma de
correo hacia la que se realiz6 la migracion.

« Evaluar el conocimiento y grado de participacion que tuvo el personal de T.I. en el proceso de
migracion.

o Verificar los resultados de informacién generada durante la migracion de la informacién entre
ambas plataformas.

e Revisar los contratos que la institucion posee con los proveedores de correos electronicos y
para el uso de estas.

¢ Revisar las caracteristicas cualitativas con las que cuentan las licencias de los sistemas
utilizados por la CNE.

¢ Revisar los dominios con los que opera la institucién

Con el proposito de observar lo dispuesto por el articulo N° 37 de la Ley General de Control Interno,
N° 8292:

Articulo 37.- Informes dirigidos al jerarca. Cuando el informe de auditoria esté dirigido al jerarca, este debera
ordenar al titular subordinado que corresponda, en un plazo improrrogable de treinta dias habiles contados a
partir de la fecha de recibido el informe, la implantacién de las recomendaciones. Si discrepa de tales
recomendaciones, dentro del plazo indicado debera ordenar las soluciones alternas que motivadamente
disponga; todo ello tendrda que comunicarlo debidamente a la auditoria interna y al titular subordinado
correspondiente.

Agradeciendo su colaboracion se suscribe, atentamente,
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Presente

Hemos realizado los procedimientos convenidos con la Comision Nacional de
Emergencias (CNE), domiciliado en la Provincia de San José, Cantén San José, Distrito
de Pavas, para ofrecer nuestros servicios profesionales relacionados con el desarrollo de
una auditoria de caracter especial en la CNE, evaluando el proceso de implementacion de
una nueva plataforma de correo electrénico dentro de la Institucion.

Nuestro trabajo se llevé a cabo de acuerdo con la Norma Internacional sobre Servicios
Relacionados NISR 4400, aplicable a trabajos con procedimientos convenidos. Los
procedimientos se realizaron Unicamente para compilar y verificar lo expuesto en el primer
parrafo de este informe.

La Administracion de la Comision Nacional de Emergencias (CNE), es responsable de la
informacion brindada por parte de la Institucién, y sobre la cual se basa el presente
informe de acuerdos convenidos.

Nuestra responsabilidad consiste en analizar, coadyuvar y diagnosticar el proceso de
migracion realizado, asi como presentar un informe factico relacionado con el desarrollo
de dicho proceso.

Nuestro compromiso de trabajos convenidos implicé llevar a cabo procedimientos para
obtener evidencia sobre el cumplimento de los requerimientos establecidos por la
Contraloria General de la Republica en cuanto a este tipo de procedimientos, asi como
segun lo indicado en las Normas técnicas para la gestion y el control de las Tecnologias
de Informacion.

Los acuerdos aplicados son los que se detallan en la Contratacién Directa de la Comision

Nacional de Emergencias N° 2019 CD-000024-0006500001 y que fue adjudicada a
nuestra firma y que dio inici6 el 06 de setiembre del 20189.
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Aviso Importante

Este informe se entrega a nuestro cliente la Comision Nacional de Emergencias, de
acuerdo con el contrato de servicios profesionales, sujeto en todos los términos y
condiciones de dicho contrato, incluyendo las restricciones de circulacion a terceras
partes. El presente trabajo fue realizado tomando en consideracion las Normas técnicas
para la gestion y el control de las Tecnologias de Informacidn.

Si este informe es recibido por alguien diferente a nuestro cliente y a las personas
autorizadas en el contrato de servicios profesionales, el receptor es advertido de que este
documento ha sido preparado solamente para éstos y para su uso interno. Este
documento no puede ser entregado o compartido con ninguna persona fuera de nuestro
cliente y las personas autorizadas en el contrato de servicios profesionales sin
autorizacion expresa de Baltodano CR S.A

Baltodano CR S.A Firma miembro de HLB Internacional, podra utilizar las acciones
legales apropiadas en contra de los receptores no autorizados de este documento

MADE: Arturo J Baltodano
Socio director
Baltodano CR S.A
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1. PROCEDIMIENTOS APLICADOS

Reunién inicial para conocer los alcances del proyecto, asi como los objetivos del
mismo.

Reunién con el encargado de Tl con el fin de conocer la estructura interna de la
unidad, asi como las funciones y tareas desarrolladas por el mismo.

Entrevistas con los profesionales que conforman el equipo de trabajo de la unidad
de Tl con el fin de medir el grado de participacion que tuvieron en el proceso de
migracion.

Estudio de los contratos que posee la CNE con los proveedores de servicios en
cuanto a la plataforma de correo electrénico utilizada por la Institucién.

Llevar a cabo entrevistas a funcionarios de diversas unidades considerados claves
en la estructura organizacional de la institucion, con el fin de conocer las
experiencias vividas durante el proceso de migracion a la nueva plataforma de
correo.

Se realizaron visitas a las instalaciones fisicas de la CNE, el objetivo de estas
visitas fue clarificar dudas sobre la informacién recolectada, asi como realizar
pruebas de campo sobre los procedimientos aplicados en el proceso de migracion

Se realizaron minutas de trabajado por cada una de las sesiones de trabajo

realizadas con los funcionarios de la CNE.
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2. OBJETIVOS DEL TRABAJO
Objetivo General:

Identificar los procesos ejecutados durante la migracion de informaciéon en las bases de
datos de la plataforma de correos electrénicos utilizada por la Comisién Nacional de
Prevencion de Riesgos y Atencion de Emergencias (CNE).

Objetivos especificos:

e Evaluar el control interno enfocado en los procesos que se llevan a cabo dentro del
unidad de T.l. de la CNE.

e Evaluar las politicas aplicadas a los procesos realizados dentro del unidad de T.I.

e Revisar el proceso de migracion temporal realizado por la unidad de T.l. en la CNE.

e Revisar la compatibilidad existente entre la plataforma de correos anterior y la
plataforma de correo hacia la que se realiz6 la migracion.

e Evaluar el conocimiento y grado de participacién que tuvo el personal de T.I. en el
proceso de migracion.

¢ Verificar los resultados de informaciéon generada durante la migracion de la
informacion entre ambas plataformas.

e Revisar los contratos que la institucion posee con los proveedores de correos
electronicos y para el uso de las mismas.

e Revisar las caracteristicas cualitativas con las que cuentan las licencias de los
sistemas utilizados por la CNE.

e Revisar los dominios con los que opera la institucion

3. RESULTADOS OBTENIDOS SEGUN OBJETIVOS PLANTEADOS

3.1 Evaluar el control interno enfocado en los procesos que se llevan a cabo dentro
del unidad de Tl de la CNE.

La Contraloria General de la Republica, en el documento donde se formaliza el uso de las
Normas Técnicas para la Gestion y el Control de las Tecnologias de Informaciéon (N-2-
2007-CO-DFOE), indican que: Las Tecnologias de Informacién (TI) constituyen uno de los
principales instrumentos que apoyan la gestién de las organizaciones mediante el manejo de
grandes volumenes de datos necesarios para la toma de decisiones y la implementacion de
soluciones para la prestacién de servicios agiles y de gran alcance.

Continia explicando el Ente Regulador que su uso ha implicado, al menos, tres
situaciones relevantes: la dedicacion de porciones importantes del presupuesto de las
organizaciones, con el costo de oportunidad que ello conlleva, principalmente en
instituciones que cuentan con recursos limitados y actividades sustantivas esenciales para
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la sociedad; un marco juridico cambiante tendiente a buscar su paralelismo con las
nuevas relaciones que se dan a raiz del uso de esas Tl; y una presion importante de
proveedores y consumidores por la implementacion de mas y mejores servicios apoyados
en estas tecnologias.

Dado el impacto de dichas situaciones, las Tl deben gestionarse dentro de un marco de
control que procure el logro de los objetivos que se pretende con ellas y que dichos
objetivos estén debidamente alineados con la estrategia de la organizacion.

Con el proposito de coadyuvar con ese marco de control y procurar una mejor gestion de
dichas tecnologias por parte de las organizaciones, la Contraloria General promulga las
“Normas técnicas para la gestion y el control de las Tecnologias de Informacion”, que se
constituyen en una normativa mas ajustada a la realidad y necesidad de nuestro ambito
tecnoldgico actual.

Debido a que dicha normativa establece criterios de control que deben ser observados
como parte de la gestion institucional de las Tl, el jerarca y los titulares subordinados,
como responsables de esa gestion, deben establecer, mantener, evaluar y perfeccionar
ese marco de control de conformidad con lo establecido en la Ley General de Control
Interno No. 8292. Asimismo, la funcién de TI debe contribuir con ello cumpliendo con
dicho marco de control y facilitando la labor estratégica del jerarca.

Esta normativa es de acatamiento obligatorio para la Contraloria General de la Republica,
las instituciones y organos sujetos a su fiscalizacién, y su inobservancia generara las
responsabilidades que correspondan de conformidad con el marco juridico que resulte
aplicable.

En el transcurso del andlisis se determiné que, si bien existen medidas de control para
minimizar los riesgos en la funcion de Tl, no se han definido politicas ni procedimientos
que ayuden a crear un ambiente de control adecuado, esto pese a que la CNE ha
adoptado por medio de acuerdo las Normas para la Gestion y el Control de las
Tecnologias de la Informacion emitidas por la CGR, sin embargo no se obtuvo evidencia
que nos hiciera ver que el unidad cumpla con las normas mencionadas anteriormente.

Es importante mencionar que el Unidad de Tecnologia de Informacion esta formado en la
actualidad por seis funcionarios, cuatro clasificados como profesionales 2 y un funcionario
profesional 1, mas la jefatura, sin embargo, no cuenta con una estructura organizativa
formal, tampoco se ha definido formalmente la descripcioén de funciones para cada puesto,
donde se establezcan las tareas y responsabilidades asignadas a cada funcionario de la
Unidad de TI, en su lugar las labores se asignan de acuerdo con las habilidades de cada
uno de ellos.
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3.2 Evaluar las politicas aplicadas a los procesos realizados dentro del Unidad de
Tl

Se realizo la evaluacion a los procesos realizados dentro del Unidad de TI,
determinandose que en el periodo examinado no se han definido politicas para los
procesos realizados en la unidad de TI, tampoco se han emitido documentos formales
para los procesos ejecutados, asi como no se realizé un plan anual operativo de Tl, donde
se incorpore la necesidad de efectuar un cambio de licenciamiento propiamente para el
sistema de correo electronico.

Al respecto las Normas técnicas para la gestién y el control de las Tecnologias de
Informacion, en la Norma 1.1 indica. “El jerarca debe traducir sus aspiraciones en materia de Tl
en practicas cotidianas de la organizaciéon, mediante un proceso continuo de promulgacién y
divulgacion de un marco estratégico constituido por politicas organizacionales que el personal
comprenda y con las que esté comprometido”,

3.3 Revisar el proceso de migracion temporal realizado por el Unidad de Tl en la
CNE.

Se analizo el proceso de migracion temporal de la plataforma Outlook a la plataforma
Open Source Zimbra, realizado por el Unidad de Tl, determinandose que no se cuenta
con procedimientos formales para el proceso de migracién de las diferentes plataformas
incluidas, la plataforma de correo electrénico.

Las Normas Técnicas para la Gestion y el Control de las Tl, especificamente la 1.4.6
Seguridad en la implementacion y mantenimiento de software e infraestructura
tecnologica indica que:

La organizacién debe mantener la integridad de los procesos de implementacién y mantenimiento
de software e infraestructura tecnolégica y evitar el acceso no autorizado, dafio o pérdida de
informacidn.

Para ello debe:

a. Definir previamente los requerimientos de seguridad que deben ser considerados en la
implementacién y mantenimiento de software e infraestructura.

b.  Contar con procedimientos claramente definidos para el mantenimiento y puesta en
produccidn del software e infraestructura.

Una buena gestion en la migracion de plataformas tecnologias, incluye principalmente la
definicion de requisitos para poder identificar soluciones y analizar los requerimientos,
antes de la adquisicion o creacién de software, para asegurar que estén en linea con los
requerimientos estratégicos de la organizacion y que cubren los procesos del negocio.
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Ademas, es primordial coordinar con las partes interesadas afectadas, para la revision de
opciones viables incluyendo costos y beneficios relacionados, analisis de riesgos y
finalmente aprobacion de los requerimientos y soluciones propuestas.

Para la migracion de la plataforma Outlook a la plataforma Zimbra, el Unidad de TI
confecciond un documento con los pasos y tareas asignadas a cada uno de los
funcionarios para la migracién de la plataforma y atencién a usuarios.

Por ofra parte, segun manifestacion de los funcionarios entrevistados, no se capacité
oportunamente a los usuarios en el uso de la plataforma Zimbra, antes de efectuar la
migracion, situacion que incidid en la disconformidad mostrada por algunos de los
usuarios en el cambio de plataforma de correo electrénico.

3.4 Revisar la compatibilidad existente entre la plataforma de correos anterior y la
plataforma de correo hacia la que se realizé la migracién.

Se efectué un andlisis de la compatibilidad entre la plataforma de correos anterior Outlook
y la plataforma Zimbra determinandose lo siguiente:

En cuanto a la migracion de plataformas tecnoldgicas las Normas Técnicas y de Gestion
de Tecnologias de Informacién en la Norma 3.2 Implementacién de software se indica:

La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos, para lo cual debe:

b. Desarrollar y aplicar un marco metodoldégico que guie los procesos de implementacién y
considere la definicién de requerimientos, los estudios de factibilidad, la elaboracién de disefios,
la programacién y pruebas, el desarrollo de la documentacion, la conversién de datos y la
puesta en produccidén, asl como también la evaluacion post implantacion de la satisfaccién de
los requerimientos

d. Controlar la implementacién del software en el ambiente de produccién y garantizar la
integridad de datos y programas en los procesos de conversién y migracién.

En el analisis realizado por esta Auditoria se determin6é que, en el proceso de migracion
de la plataforma de correo, no se defini6 una metodologia o procedimiento formal para el
proceso de migracion, que incluyera entre otras cosas, la realizacion de pruebas,
desarrollo de documentacion, generacion de informacion que permita medir y garantizar la
integridad de datos en los procesos de conversion y migracion. Si bien es cierto se
efectuaron algunas rutinas como medicién de archivos de correo para algunos usuarios,
no se efectud para la totalidad de la informacion guardada en las bases de datos del
correo, que permitiera efectuar una evaluacion de sus resultados después de la
migracion, garantizando la integridad y la seguridad de la informacion.
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Por otro lado, las Normas Técnicas para la gestion y el control de las Tl, en la norma 3.1
Consideraciones Generales de la implementacion de Tl, definen en algunos de sus puntos
lo siguiente:

b. Establecer el respaldo claro y explicito para los proyectos de Tl tanto del jerarca como de las
dreas usuarias.

c. Garantizar la participacién activa de las Unidades o Areas usuarias, las cuales deben tener
una asignacién clara de responsabilidades y aprobar formalmente las implementaciones
realizadas.

d. Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de su
autoridad y responsabilidad.

e. Analizar alternativas de solucién de acuerdo con criterios técnicos, econémicos, operativos y
juridicos, y lineamientos previamente establecidos.

f. Contar con una definicién clara, completa y oportuna de los requerimientos, como parte de los
cuales debe incorporar aspectos de control, seguridad y auditoria bajo un contexto de costo —
beneficio.

h. Formular y ejecutar estrategias de implementacién que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.

Al respecto se determind que para la migracion de la plataforma de correo el jefe de la
unidad de TI, no solicitd la autorizacion de su superior jerarquico, el cual en ese momento
corresponde al Presidente de la CNE en ausencia del Director Ejecutivo, incumpliendo lo
establecido en las Normas Técnicas para la Gestion y el Control de las Tl arriba
mencionadas. Segun la documentaciéon suministrada por el Unidad de TI, y la
manifestacion del encargado de dicha unidad, al no llegar a un acuerdo con la empresa y
no haber finiquitado el proceso de renovacion de las licencias de software y ante el riesgo
de quedarse sin correo electronico, tomé la decision de efectuar la migracion a la
aplicaciéon Zimbra.

Se solicité documentacion para analizar la participacion de la otra unidad de la CNE como
parte usuaria y unicamente se localizé un correo enviado a nivel institucional por el jefe
del Unidad de Tl, donde comunica a los usuarios el cambio de la plataforma de correo
electronico.

Por otra parte, el Unidad de Tl no presenté documentacion formal del analisis realizado a
otras plataformas con criterios técnicos econdmicos y operativos, si bien es cierto fue una
migracién temporal, la misma debe contar con la documentaciéon respectiva de dicho
andlisis. Segun manifestacion de los funcionarios se hicieron pruebas de la plataforma
Zimbra sin embargo no quedo evidencia en bitacoras ni documentacion formal de las
pruebas realizadas.

Asi mismo se determiné que no se formularon estrategias de implementacion que

incluyeran medidas para minimizar el riesgo de que la migracién no cumpliera el objetivo
planteado. Al momento de regresar a la aplicacion anterior no se contaba con
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procedimientos ni una plataforma actualizada y estable. Aun cuando la documentacion
existente tanto de Microsoft como de los usuarios de la plataforma Zimbra, aseguran la
compatibilidad entre ambas plataformas de correos Outlook y la plataforma Zimbra,
también mencionan los problemas existentes en los contactos y las agendas y calendarios
electronicos, problema que existio en la CNE, ademas de la disconformidad de varios de
los usuarios al no ser notificados ni capacitados con anterioridad.

Asi mismo no se localizd6 documentacion donde se evidencie los analisis realizados a la
aplicacion Zimbra, con un protocolo o procedimiento para someter las aplicaciones Open
Source a un analisis en aspectos de seguridad y rendimiento, para asegurar que no
existiera riesgo con su implementacion.

3.5 Evaluar el conocimiento y grado de participacion que tuvo el personal de Tl en
el proceso de migracion.

Se efectud una evaluacion del conocimiento y grado de participaciéon que tuvo el personal
de Tl en el proceso de migracién obteniendo el siguiente resultado:

Las normas técnicas de gestion y control de las Tl, en su capitulo Il planificacion y
Organizacion, punto 2.4 Independencia y recurso humano de la funcién de TI, indican:

El jerarca debe asegurar la independencia de la Funcion de Tl respecto de las dreas usuarias y
que ésta mantenga la coordinacién y comunicacién con las deméas dependencias tanto internas y
como externas.

Ademés, debe brindar el apoyo necesario para que dicha Funcién de Tl cuente con una fuerza de
trabajo motivada, suficiente, competente y a la que se le haya definido, de manera clara y formal,
su responsabilidad, autoridad y funciones.

El andlisis de esta Auditoria determind que la Unidad de Tl cuenta con independencia de
sus funciones, manteniendo coordinacidén y comunicacién con el resto de las
dependencias de la CNE. Los funcionarios tienen los conocimientos necesarios tanto a
nivel profesional como experiencia en materia tecnolégica, sin embargo, no se han
definido formalmente sus funciones, asi como no se han analizado las cargas de trabajo
asignadas a cada uno de ellos, lo que les dificulta cumplir en forma oportuna con sus
tareas y responsabilidades, situacion que pudo incidir en el proceso de preparacion del
cartel para la actualizacion y renovacion de la plataforma tecnologica

3.6 Verificar los resultados de informacion generada durante la migracion de la
informacidn entre ambas plataformas.

Al respecto las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacioén indican en el Capitulo Il norma 3.2 Implementacion de Software, lo siguiente:

Pagina 10 de 18

—

(2

=

==



Desarrollar y aplicar un marco metodolégico que gule los procesos de implementacion y considere
la definicién de requerimientos, los estudios de factibilidad, la elaboracién de disefios, la
programacién y pruebas, el desarrolfo de la documentacién, la conversién de datos y la puesta en
produccion, asi como también la evaluacion postimplantacion de la satisfaccion de los
requerimientos.

Con el propésito de verificar los resultados de la migracion de la informacion entre la
plataforma Outlook a Zimbra, se solicit6 a la Unidad de Tl la documentacion
correspondiente, determinandose que la misma no se generd de manera completa y
formal, incluyendo anotaciones en bitacoras, tiempo de duracion de los procesos, tamaro
de archivos antes del traslado a Zimbra, asi como al regreso a la plataforma Outlook. Si
bien es cierto se nos suministré informacion de algunos de los procesos, no hay evidencia
de todo el proceso de migracion, ademdas no se realizaron respaldos de la informacion
antes de la migracidon a Zimbra, como tampoco cuando se regresd a Outlook, lo cual
impide efectuar un andlisis para determinar si hubo perdida de informacién en el traslado
de la plataforma. A pesar de que algunos de los funcionarios entrevistados manifestaron
perdida de informacién, no obtuvimos evidencia suficiente y competente para comprobar
dicha aseveracion esto a falta de bases de datos comparables.

3.7 Revisar los contratos que la institucion posee con los proveedores de correos
electronicos y para el uso de las mismas.

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacion en su
capitulo IV Prestacion de servicios y mantenimiento 4.1 Definicién y administracion de
acuerdos de servicio indica:

La organizacién debe tener claridad respecto de los servicios que requiere y sus atributos, y los
prestados por la Funcién de Tl segtn sus capacidades.

El jerarca y la Funcién de T| deben acordar los servicios requeridos, los ofrecidos y sus atributos, lo
cual deben documentar y considerar como un criterio de evaluacién del desempefio.

Para ello deben:

a. Tener una comprensién comun sobre: exactitud, oportunidad, confidencialidad, autenticidad,
integridad y disponibilidad.

b. Contar con una determinacién clara y completa de los servicios y sus atributos, y analizar su
costo y beneficio.

c. Definir con claridad las responsabilidades de las partes y su sujecién a las condiciones
establecidas.

d. Establecer Jos procedimientos para la formalizacién de los acuerdos y la incorporacién de
cambios en ellos.

e. Definir los criterios de evaluacién sobre el cumplimiento de los acuerdos.

f. Revisar periédicamente los acuerdos de servicio, incluidos los contratos con terceros.
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Esta Auditoria determindé que no se han definido formalmente las funciones vy
responsabilidades de los funcionarios encargados del control y seguimiento de los
servicios brindados por terceros, tampoco se cuenta con procedimientos para la
elaboracién y formalizacion de acuerdos de servicios, si bien es cierto el jefe del Unidad
de Tl manifesté que se lleva control sobre las contrataciones, no se suministré
documentacion que evidencie un control adecuado donde se especifique, funcionario
encargado o responsable de velar por el cumplimiento de los acuerdos , fecha de
vencimiento, entre otros.

Por ofra parte, las Normas técnicas para la gestion y el control de las Tl, indican en el
punto 4.2 Administracion y operacion de la Plataforma tecnolégica:

La organizacidn debe mantener la plataforma tecnolégica en optimas condiciones y minimizar su
riesgo de fallas. Para ello debe acatar algunos puntos de la norma entre los cuales se encuentran
los siguientes:

a. Establecer y documentar los procedimientos y las responsabilidades asociados con la
operacion de la plataforma.

c. Identificar eventuales requerimientos presentes y futuros, establecer planes para su
salisfaccion y garantizar la oportuna adquisicién de recursos de T/ requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnoldgicas.

d. Controlar la composicién y cambios de la plataforma y mantener un registro actualizado de
sus componentes (hardware y software), custodiar adecuadamente las licencias de soffware y
realizar verificaciones ffsicas periédicas.

e. Controlar la ejecucién de los trabajos mediante su programacién, supervisién y registro.

h. Definir formalmente y efectuar rutinas de respaldo, custodiar fos medios de respaldo en
ambientes adecuados, controlar el acceso a dichos medios y establecer procedimientos de
control para los procesos de restauracion.

Si bien es cierto en la revision efectuada por esta Auditoria se observd que los
funcionarios de la unidad de Tl tienen claro las funciones y responsabilidades asignadas a
cada uno de ellos, esas labores no cuentan con procedimientos formalmente establecidos
y aprobados por los superiores, como o hemos mencionado en otras observaciones en
este informe, lo cual dificulta la asignacion de responsabilidades si se presentara un
evento negativo en la plataforma.

Por otro lado, en el caso del correo electrénico, no se efectian respaldos de la
informacion de los correos, lo cual debilita el control interno y la seguridad de la
informacion y dificulta el proceso de analisis y reconstruccion de las cuentas de correo en
el caso de una eventualidad o por una orden superior. Si bien es cierto el correo es
personal desde el punto de vista de la seguridad y confidencialidad, el mismo es una
herramienta importante para las labores cotidianas de la CNE.
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Se efectudé una revision del proceso de contratacion y renovacion de la plataforma de
correo electrénica con la empresa IT Biz, asi como la nueva contratacion con la empresa
Softline Internacional para el licenciamiento con tecnologia Microsoft con el siguiente
resultado:

“Julio 2011

2015

Junio 2016

Octubre 2016

Junio 2017

Julio 2017

Noviembre 2017

Marzo 2018

Abril - Mayo 2018

Se inici6 la contratacién para el icenC|am|eto e
programas Microsoft para la CNE, lo contratado fue un
licenciamiento tipo Open Value el cual le permite entre
otras cosas quitar y adicionar licencias de los diferentes
productos de acuerdo con las necesidades de la CNE,
esta contratacion abarca hasta el ario 2016

Se dieron de baja 2 licencias de servidores y se
contrataron nuevas licencias para usuarios de correo
electrénico

Se promueve la contratacion 2016CD-000034-
0006500001 CONTRATACION DE SERVICIOS DE
LICENCIAMIENTO DE MICROSOFT, y se notifica a la
empresa IT BIZ S.A. empresa adjudicada.

Se promueve la contratacion 2016CD-000092-
0006500001 para renovacion de licencias de Exchange
Online por un plazo de 8 meses con el fin de unificar las
fechas de vencimiento de los distintos contratos de
licencias con Microsoft, ambas contrataciones quedarian
con el mismo vencimiento y se notifico en diciembre 2016
a la empresa IT Biz S.A. su adjudicacion.

Se notificé la ampliacion por un afo la contratacion
2016CD-000034, en ese mismo mes se solicité la
ampliaciéon de la contratacion 2016CD-000092 por 4
meses adicionales.

Se notifica a IT Biz la ampliacién del contrato 2016CD-
000092 por un plazo de 4 meses.

Se promueve contrataciéon 2017CD-000047-0006500001
renovacion de licenciamiento de Exchange Online por 6
meses con el fin de unificar contratos de productos
Microsoft y se notifica en diciembre a la empresa
contratada IT Biz

Se designa a dos funcionarios del Unidad de Tl para que
inicien una contratacién para adquirir el licenciamiento
Microsoft con todos los componentes necesarios para la
plataforma tecnolégica de la CNE.

Se efectian reuniones, conferencias con el fin de analizar
con dos proveedores IT Biz y Softline para valorar las

et
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propuestas de licenciamiento que sean acordes con las
necesidades reales de la CNE.

6 de Junio 2018 Se elabora el primer borrador de los términos de la
contratacion.
9 de Junio 2018 La unidad de Tl toma la decisién de configurar una

plataforma de correo electrénico Open Source
denominada Zimbra con el fin de dar continuidad al
servicio de correo, la migracion se llevo a cabo el 11 de
junio 2018.

28 de Junio 2018 La unidad de TI realiza las acciones necesarias para
habilitar los servidores de Exchange 2010 que se
encontraban fuera de servicio desde el afio 2014 para
brindar el servicio de correo mediante Outlook esto por
orden de la Presidencia de la CNE, dada la poca
aceptacion de algunos usuarios que principalmente se
vieron afectados en la sincronizacion de sus agendas
electrénicas y contactos en sus teléfonos moviles.

Julio 2018 Son aprobados los términos de la contratacion y se
genera la orden de compra 0062018101800002 en el
SICOP.

Agosto 2018 Se publica la contratacién 2018CD-000030-0006500001

AQUISICON RENOVACION DE LICENCIAS 2018 para la
cual participaron 2 empresas, Alfaro & Hemandez IT
Corporation ITCO y Softline International.

Setiembre 2018 Se hace la recomendacién y se adjudica a la empresa
Softline International el contrato de licenciamiento a favor
de la CNE ante Microsoft.

Octubre -~ Noviembre Se formalizaron los contratos y se inicia la migracion a la

2018 nueva plataforma office 365 de Microsoft quedando en
produccion en la primera quincena de diciembre 2018.

Como se observa en el detalle anterior, el proceso de contrataciéon para la renovacion de
licencias no se efectud con la celeridad necesaria, para que en el plazo de 3 meses que
se tenian al vencimiento del contrato, se adjudicara la compra, maxime si la plataforma
office 365 ya se conocia en algunos de sus componentes y era la opcion a seguir en la
linea de tecnologia Microsoft, situacion que se agravd con el vencimiento el 11 de junio
2018 de la contratacion de las licencias y obligé a la CNE a tomar una decision para
seguir operando con una plataforma de correo electrénico, decisién que se tomo sin
seguir los procedimientos formales establecidos en la normativa existente y de
acatamiento obligatorio como son las Normas para la gestién y control de as T, emitidas
por la CGR, y sin efectuar valoraciones de seguridad y rendimiento, entre otros, que
exigen las buenas practicas en materia de tecnologia de informacién.
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4. CONCLUSIONES

Hemos realizado los procedimientos necesarios para poder obtener los resultados
expuestos anteriormente, por lo cual concluimos:

4.1 Evaluar las politicas aplicadas a los procesos realizados dentro del Unidad de
T.l.

La CNE no ha definido politicas sobre los procesos realizados dentro del Unidad de TI,
tampoco cuenta con documentos formales donde se definan los procedimientos para cada
uno de los procesos realizados en las diferentes plataformas tecnolégicas, lo cual debilita
el control interno y aumenta el riesgo de que algun evento negativo pueda ocurrir en el
ambiente tecnolégico de la institucion.

4.2 Revisar el proceso de migracion temporal realizado por la unidad de T.l. en la
CNE.

El proceso de migracion de la plataforma Outlook a Zimbra realizado el 11 de junio 2018
no se efectué en cumplimiento con las Normas Técnicas para la Gestion y el Control de
las Tecnologias de Informacién, puesto que no se solicitd por parte del jefe de la unidad
de TI, la autorizacion del Presidente de la CNE, quien al momento del proceso de
migracién contaba con recargo de funciones del Director Ejecutivo. Ademas, el proceso
de migracion no se efectud siguiendo una metodologia o procedimiento formal, tampoco
se comunico a los usuarios del correo la migracion a una nueva plataforma, lo que origind
situaciones negativas, como disconformidad principalmente motivados por presentarse
problemas en la sincronizacion de calendarios, pérdida de contactos, dejando en riesgo el
cumplimento de citas y otras labores que varias dependencias de la CNE calendarizan y
comunican mediante la plataforma de correo electrénico.

4.3 Revisar la compatibilidad existente entre la plataforma de correos anterior y la
plataforma de correo hacia la que se realizé la migracion.

El andlisis realizado por la unidad de TI, a la compatibilidad entre ambas plataformas no
se efectudé cumpliendo con las Normas técnicas para la gestion y control de las TI. Si bien
es cierto se examiné por parte de dicha unidad la documentacién existente sobre la
compatibilidad de ambas plataformas, existe documentacion sobre los problemas
presentados en la sincronizacion de calendarios y contactos, situacion que debié tomarse
en cuenta para comunicar y coordinar en forma oportuna con los usuarios, las medidas
necesarias para minimizar el riesgo de pérdida de informacién en contactos y agendas
electrénicas.

4.4 Evaluar el conocimiento y grado de participacion que tuvo el personal de T.l. en
el proceso de migracion

La migracion de la plataforma de correo electronico fue realizada por los funcionarios del
Unidad de TI, algunos de los cuales conocen la herramienta Zimbra, componente
importante para que la migracién se realizara de la mejor manera, salvo las observaciones
anotadas en este informe, principalmente por incumplir con lo estipulado en las Normas
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técnicas para la gestion y control de las Tl, al no solicitar la autorizacion del superior
jerarquico y no tomar en cuenta la participacion de usuarios en la migraciéon realizando un
proceso de capacitacion y traslado de datos planificada.

4.5 Verificar los resultados de informaciéon generada durante la migracién de la
informacién entre ambas plataformas

La unidad de Tl genero alguna documentacion sobre el proceso de migracion de las
plataformas, la misma fue analizada por esta Auditoria, sin embargo, dicha
documentacion no fue suficiente para realizar un analisis y determinar si hubo o no
pérdida de informacion en las cuentas de los usuarios cuando se realizé la migracién a
Zimbra y su regreso a Outlook

4.6 Revisar los contratos que la instituciéon posee con los proveedores de correos
electrénicos y para el uso de estas.

La CNE no lleva control estricto y detallado de las contrataciones con terceros
relacionados con la plataforma tecnoldgica, en el caso concreto de este informe vy
relacionado con la plataforma tecnolégica de productos Microsoft si bien es cierto se
efectuaron gestiones para las renovaciones de contratos, las mismas se hicieron por
periodos cortos de tiempo para igualar las fechas de vencimientos y efectuar una sola
contratacién, situacién que generd labores al Unidad de Tecnologia con la inversion de
tiempo en funciones que se podrian coordinar con otros unidades.

La tramitacion de la renovacion de la Plataforma tecnologia de Microsoft, no se efectud
con la celeridad requerida por el Unidad de Tecnologia. Al conocer el vencimiento de la
contratacién, 11 junio 2018, debid solicitar con antelacion la aprobacion del cambio de
plataforma al superior jerarquico o en su ausencia al Presidente de la CNE, ademas
solicitar la colaboraciéon de las areas usuarias, asi como del unidad de Proveeduria en la
elaboracion de los carteles y solicitar el analisis por parte del Unidad Legal de la situacion
presentada con el proveedor de la plataforma IT Biz, para determinar si existian algunas
alternativas para normalizar la situacion, cuando se comunicé por parte de dicha empresa,
la terminacion del contrato con vencimiento 11 de junio 2018 y dejar sin funcionamiento la
plataforma de correo electrénico de la CNE a partir del vencimiento.
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5. RECOMENDACIONES

Por lo anterior y de cara a los resultados expuestos en el presente informe de acuerdos
convenidos, es razonable que la administracion de la CNE atienda las recomendaciones
que se desprenden del presente informe, las cuales de detallan a continuacion:

La CNE debe cumplir con la normativa vigente y de caracter obligatorio como son
las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion emitidas por la Contraloria General de la Republica, para lo cual la
unidad de Tl de la CNE debe incluirlo en el Plan Anual Operativo en conjunto con
los planes de accién.

La unidad de Tl debe definir las politicas organizacionales y procedimientos
necesarios para cada uno de los procesos realizados en el Unidad de Tl con el fin
de ayudar a crear un ambiente y control interno adecuado.

La Comision de Tl deben definir la estructura organizativa formal de la unidad,
definiendo las labores y tareas asignadas a cada uno de los funcionarios, asi como
las responsabilidades en cada una de ellas.

En el caso de las contrataciones tecnoldgicas las buenas practicas recomiendan
analizar la conveniencia de eliminar la responsabilidad a la Unidad de Tl de la
preparacion de los carteles de compra, por lo cual es conveniente que en su lugar
la Presidencia asigne la responsabilidad de la parte legal y de cumplimiento de
directrices propias de las contrataciones a otros unidades, con el fin de agilizar la
elaboracion de los carteles y aprovechar los conocimientos tecnolégicos de los
funcionarios en labores propias.

La Comisién de Tl debe definir politicas y procedimientos acorde con las Normas
Tecnicas para la Gestion y el Control de las Tl sobre la implementacion y
mantenimiento de software e infraestructura tecnoldgica.

Definir previamente, por parte de la Comision de TI, los requerimientos de
seguridad que deben ser considerados en la implementacion y mantenimiento de
software e infraestructura, asi como contar con procedimientos detallados para el
andlisis de plataforma OPEN SOURCE en caso de que se defina la utilizacién por
parte de la CNE de esa tecnologia, con el fin de minimizar el riesgo por rutinas o
coédigo malicioso en dichas aplicaciones que pongan en riesgo a seguridad de la
plataforma tecnoldgica de la CNE.

Para la migracién creacién o adquisicion de plataformas tecnolégicas, es necesario
que el Unidad de Tl cumpla con la norma 3.2 /mplementacién de Software, por lo
cual la Comision de Tl debe desarrollar una metodologia que guie los procesos,
considerando la definicion de requerimientos por la parte usuaria, efectuar
estudios de factibilidad técnica y econdmica, elaboracion de pruebas y finalmente
efectuar una evaluacion de la satisfaccion de la parte usuaria al término del
proyecto.
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o En el caso de una actualizacion o migracion de plataformas tecnolégicas como la
que se efectud en la plataforma de correo electrénica, es necesario que el Unidad
de Tl genere la documentacion necesaria que permita medir y garantizar la
integridad de los datos en el proceso de migracion, asi como respaldar el proceso
para analisis futuros.

e Cumplir con la norma 3.1 consideraciones Generales de la Implementacion de TI,
especificamente solicitando la autorizacion formal del Director Ejecutivo, o quien le
corresponda en orden jerarquico, asi como solicitar la participacion de las areas
usuarias en el proceso, asignando tareas, responsabilidades y aprobacién por
parte de ellas de la implementacion realizada.

¢ En cuanto a los contratos de servicio de terceros, es necesario que el Unidad de Tl
lleve un control estricto de los servicios requeridos y acordados, incluyendo el
funcionario responsable de velar por el cumplimiento de las tareas y
responsabilidades, asi como las fechas de vencimiento, con el fin de tomar las
medidas necesarias para efectuar en forma oportuna las renovaciones o nuevas
contrataciones y contar con tiempo prudencial para efectuarlas, minimizando el
riesgo de presentarse un evento como el que se dio el pasado 11 junio del 2018,
del pase a produccién de una plataforma, sin cumplir con los requisitos
establecidos en la normativa vigente emitida por la CGR y las buenas practicas.

Se extiende la presente en la ciudad de San José, a los 03 dias del mes de diciembre del
dos mil diecinueve.

Lic. Victor Au
Auditor
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